
●フィッシング(注)により口座番号、インターネットバンキングのＩＤ、パスワード、キャッシュ
カードの暗証番号等を詐取し、これらの情報を用いて悪用する事件が発生していますので、
十分にご注意下さい。
(注)フィッシング(Phishing)とは、金融機関等を偽装したEメールを送信し、Eメールの受信者に偽の
ホームページにアクセスするよう仕向け、そのホームページにおいて、預金の口座番号、イン
ターネットバンキングのＩＤ、パスワード、キャッシュカードの暗証番号等を入力させることにより個
人の金融情報を不正に入手するような行為のことです。

●金融機関が預金の口座番号、インターネットバンキングのＩＤ、パスワード、キャッシュカー
ドの暗証番号等の確認を目的とするEメールを送信することはありません。
●不審なＥメールを受信した場合には、送信元のＥメールアドレスや指定されたホームペー
ジのアドレスをよく確認するとともに、メールを送信してきたとされる金融機関等に確認す
るなど、安易に指定されたホームページにアクセスしたり、預金の口座番号、インターネッ
トバンキングのＩＤ、パスワード、キャッシュカードの暗証番号等を入力することのないよう
ご注意下さい。

・ 万一、不審先と思われるホームページ等において、預金の口座番号、インターネットバンキング
のID、パスワード、キャッシュカードの暗証番号等を入力してしまった場合には、直ちにお取引銀
行にご連絡下さい。
・ 各都道府県警察では、サイバー犯罪相談窓口を設置し、フィッシングに関する情報提供を受け
付けています。

フィッシングご注意！

●預金者のパソコンに侵入させたスパイウェアソフト（注）を利用して、そのパソコンから
インターネットバンキングのＩＤやパスワードを搾取した上で、預金者の口座から預金
を不正に引き出すという事件が発生しておりますので、十分にご注意下さい。
（注）スパイウェアとは、預金者がインターネットバンキングを利用する際に入力したＩＤやパス
ワードを、悪意の第三者のアドレスに自動的に送信するソフトです。

●スパイウェアの侵入経路は、心当たりのない電子メールの開封時や提供先がはっき
りしないフリーソフトのダウンロード時が一般的（悪意のあるホームページを閲覧する
だけで侵入するものもあります）ですので、例えば、不審なメールを受信した場合には、
送信元のアドレスを確認するなど、不用意に開封しないよう、十分にご注意下さい。
●最近、金融機関からの郵送物であると偽装して、スパイウエアを仕込んだＣＤ－ＲＯ
Ｍを送りつける手口の事件が発生しました。
●預金者のパソコンにスパイウェア対策ソフトをインストールしておくことも有効と考えら
れますが、絶えずアップデートして最新の状態にしておく必要があります。なお、対策
ソフトによっては検知できないスパイウェアもありますので、ご留意願います。
●取引履歴の確認や通帳の記帳を頻繁に行っていただくことにより、身に覚えのない
取
引を早期に発見することができます。また、振込限度額等の設定を少額なものに変更
することも被害を減らす方法としてお薦めします。

・ 万一、スパイウェアを発見した場合、あるいは身に覚えのない取引履歴があった場合には、直ち
にお取引銀行にご連絡下さい。
・ 金融機関名で普段から郵送されているものと違うＣＤ－ＲＯＭが届いた場合には、真正のものであ

るかどうか、お取引銀行にご確認下さい。
・ 各都道府県警察では、サイバー犯罪相談窓口を設置し、サイバー犯罪に関する情報 提供を受
け付けています。

スパイウェアご注意！


